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                                              RESUMEN EJECUTIVO 

 

           Durante el periodo comprendido del AF-2024 y del AF-2025 laboré en el 

Centro de Ciberdefensa del Ejército del Perú y tuve la responsabilidad de jefe del 

departamento de respuesta e integré en el comité de la formulación y el Diseño del 

Cuadro de Organización y Equipo del Centro de Ciberdefensa del Ejército del Perú, 

con sede en Lima - San Borja orientada a la optimización de la Gestión Operativa 

y Cibernética institucional dentro del Comando de Operaciones Cibernéticas. La 

experiencia se desarrolló en tres frentes complementarios.  

 

El primero consistió en realizar un Informe de estudio de estado mayor que consistió 

en identificar el problema, suposiciones, hechos o factores que influyen en el 

problema, discusión, conclusiones y acción recomendada para la formulación del 

Cuadro de Organización y Equipo del Centro de Ciberdefensa y fue validada por la 

Dirección de Planeamiento del Ejército. 

 

El segundo consistió en la Formulación de la Sección I (Generalidades) validado 

por la Dirección de Doctrina del Ejército, Sección II (Personal) validado por la 

Dirección de personal del Ejército, Sección III (Equipo) validado por el Comando 

logístico del Ejército, Sección IV (Personal y Equipo por capacidades) validado por 

la Dirección de Planeamiento del Ejército. 

 

El tercero se centró en la formulación de la Hoja de Recomendación, cuyo objetivo 

fue sustentar y viabilizar la aprobación del Proyecto de Cuadro de Organización y 

Equipo del Centro de Ciberdefensa, incorporando los lineamientos técnicos, 

administrativos y operativos emitidos por las diferentes dependencias responsables 

de la implementación. 

 

Las acciones implementadas fueron diseñadas con lineamientos a la realidad 

operativa de la unidad, la normativa vigente y las capacidades institucionales 

existentes, priorizando el uso eficiente de los recursos, el fortalecimiento de los 

procesos internos y la mejora progresiva de la gestión operativa y cibernética del 

Centro de Ciberdefensa
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CAPÍTULO I. INTRODUCCIÓN 

1.1 Datos generales de la institución 

El Centro de Ciberdefensa forma parte orgánica del Comando de Operaciones 

Cibernéticas del Ejército del Perú, con sede en Lima – San Borja. Su estructura 

responde a la organización del arma de comunicaciones del Ejército, teniendo como 

función principal realizar operaciones militares con capacidades de defensa, 

explotación, respuesta e investigación digital para proteger el sector en el 

ciberespacio propio y asignado. 

1.2 Razón social y canales de contacto 

       La institución pertenece al Ejército del Perú, con sede administrativa en el 

Cuartel General del Ejército. Los canales de contacto oficiales se desarrollan a 

través de las oficinas administrativas, la red de intranet institucional y los canales 

de comunicación establecidos en la normativa militar. 

1.3 Actividad principal 

La actividad central del Centro de Ciberdefensa es planificar y ejecutar 

operaciones militares para prevenir, detectar y responder a amenazas cibernéticas, 

protegiendo los sistemas de información, redes y activos críticos del Ejército, y 

garantizando la continuidad operativa y la seguridad nacional. 

1.4 Breve reseña histórica 

El Comando de Telemática del Ejército  y una de sus unidades orgánicas el 

Centro de Ciberdefensa fue creada con Resolución de la comandancia General 

N°129, el 28 enero del 2019 de manera experimental, así mismo el 26 de agosto 

2019  se aprueba la Ley N°30999 (Ley de Ciberdefensa),el 12 noviembre 2019 con 

Resolución de la Comandancia General N° 998, se crea la Ciberdefensa y 

Telemática del Ejército (CITELE) con una de sus unidades el Centro de 

Ciberdefensa (CECIBER) de manera experimental, en enero 2020 se crea el 

Comando Operacional de Ciberdefensa a cargo del Comando Conjunto de las 

Fuerzas Armadas, el 13 febrero del 2024 aprueban el reglamento de la Ley de 

Ciberdefensa, el 04 setiembre del 2024 con el Decreto Legislativo N° 1640 que 

modifica el Decreto Legislativo Nº 1137, Ley del Ejército del Perú, se crea el 
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Comando de Operaciones Cibernéticas como un Órgano de Línea,  ubicado en el 

“Cuartel General del Ejército” del distrito de San Borja – Lima, sin embargo no 

contaba con un Cuadro de Organización y Equipo (COEq) con personal 

especializado y tecnología avanzada para asegurar su eficacia operativa durante 

su empleo en operaciones militares, así mismo teniendo dentro de su organización 

la Unidad de Ciberdefensa. 

Es por ello que se conformó un comité encargado de formular el Cuadro de 

Organización y Equipo (COEq) de las unidades del Comando de Operaciones 

Cibernéticas, que fue aprobada con Resolución de la Comandancia General del 

Ejército N°1019 – CGE/DIPLANE el 23 diciembre 2025. 

Para el año 2025, la unidad de Ciberdefensa proyectó ejecutar acciones articuladas 

al Plan Estratégico de Desarrollo Institucional (PTI 2034), orientadas al 

fortalecimiento de la capacidad operativa, doctrinaria del Centro de Ciberdefensa, 

Objetivo Estratégico OE 5 (Desarrollar la ciberdefensa en el Ejército). 

1.5 Visión y misión institucional 

En la Figura 1, detalla la visión y misión del Centro de Ciberdefensa relacionado 

a las operaciones militares en el ciberespacio con sus capacidades y como lideraría 

en un óptimo Centro de operaciones de Ciberdefensa en el Ejército del Perú (MOF, 

2024 y la Directiva N° 003-2019-” Funcionamiento experimental”). 

 

Figura 1 

Visión y misión del Centro de Ciberdefensa del Ejército del Perú hasta el AF-2025 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

MISIÓN: 

Realizar operaciones y acciones militares de 
ciberdefensa en el ciberespacio, con la CAPACIDAD 
defensiva, preventiva, proactiva, reactiva, manteniendo 
una ciberseguridad resiliente; CAPACIDAD de 
explotación a fin de tener conocimiento de la situación 
de ciberespacio manteniendo una alerta temprana; y la 
CAPACIDAD de respuesta legitima oportuna y 
proporciona para degradar, interrumpir, denegar o 
destruir sistema de información o la propia información 
que estas almacena; así como realizar investigación, 
experimentación y desarrollo de ciberdefensa. 

 

VISIÓN: 

Liderar la Ciberdefensa en la Región. 
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1.6 Descripción de la posición laboral 

Durante el periodo de la experiencia descrita, me desempeñé como Jefe del 

Departamento de Respuesta del Centro de Ciberdefensa, función desde la cual 

lideré, coordiné y supervisé al equipo técnico especializado. Estas actividades 

estuvieron orientadas a la prevención, detección, análisis, contención y respuesta 

ante incidentes y amenazas cibernéticas que pudieran afectar los sistemas de 

información, redes y activos críticos del Ejército, garantizando la continuidad 

operativa y la seguridad institucional. 

 

Asimismo, tuve a mi cargo el departamento de respuesta, asegurando 

constantemente el funcionamiento en coordinación con el Comando de 

Operaciones Cibernéticas. Estas funciones incluyeron en todo momento una 

evaluación continua, elaboración de informes técnicos, gestiones y 

recomendaciones para mejorar las capacidades del Centro de Ciberdefensa. 

 

De manera permanente, participé de forma activa y directa en el diseño y 

formulación del Cuadro de Organización y Equipo (COEq) del Centro de 

Ciberdefensa, desarrollé un estudio de estado mayor orientados a definir la 

estructura orgánica, los perfiles del personal, los niveles de especialización, las 

capacidades operativas y los requerimientos de equipamiento tecnológico. Este 

proyecto se realizó en cumplimiento de la normativa vigente y en coordinación con 

las dependencias y direcciones competentes del Ejército. 

1.7 Activos del Centro de Ciberdefensa 

1.7.1 Activos de información 
 

         Los activos de información del Centro de Ciberdefensa comprenden todos los 

datos e información critica que permiten planificar, ejecutar y supervisar 

operaciones en el ciberespacio, incluyendo información operacional (planes de 

ciberoperaciones, reportes de incidentes e inteligencia sobre amenazas) e 

información técnica. 

En la Figura 2, se puede observar el formato de reportes de alertas integradas de 

seguridad digital que realiza el Centro de Ciberdefensa y es reportada diariamente 

al Comando Operacional de Ciberdefensa (COCID – CCFFAA). 
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Figura 2 

Alertas Integradas de Seguridad Digital emitida al COCID del CCFFAA 

   

1.7.2 Activos tecnológicos  
 

         Esto se refiere a recurso de hardware del Centro de Ciberdefensa que 

dispone de equipos de computación, servidores de tecnología desactualizada y 

limitada, instalados en un ambiente sin sistema de refrigeración y cableado 

estructurado tradicional. En cuanto al suministro de internet, el Centro de 

Ciberdefensa cuenta con un servicio restringido proporcionado por el Centro de 

Informaciones y estadística del Ejército - CINFE. 

En las Figuras 3 y 4, se puede apreciar los equipos de cómputo, servidores y 

equipos de red (firewalls, switches, routers) instaladas en el área de operaciones 

del Centro de Ciberdefensa, en el cual se realiza las diversas funciones y 

capacitaciones de acuerdo a las capacidades de ciberdefensa a pesar de las 

limitaciones.  
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Figura 3  

Tomas fotográficas de los equipos de cómputo del Centro de Ciberdefensa 

 

 

Figura 4 

Tomas fotográficas de los servidores y equipos de red del Centro de Ciberdefensa 
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1.7.3 Activos de software 
 

         Según el National Institute of Standards and Technology (NIST) y las 

normas ISO/IEC 2700 “Los activos de software en un centro de ciberdefensa se 

refieren a todos los programas, aplicaciones y sistemas informáticos que 

almacenan, procesan o transmiten datos críticos, como herramientas de monitoreo 

de amenazas, firewalls, sistemas de detección de intrusiones (IDS/IPS) y software 

de análisis de malware”. El Centro de Ciberdefensa utiliza software libre que 

permite analizar, detectar a ciberataques. 

En la Figura 5, detalla algunas herramientas open source (software libre) que utiliza 

el Centro de Ciberdefensa como (Ubuntu server, Wazuh, Snort, Suricata, Ubuntu, 

Nessus, Tenable, Kali Linux, Metaexploit, etc.).  

 

Figura 5 

Herramientas de software libre que utiliza el Centro de Ciberdefensa 

 

1.7.4 Activos humanos 
 

Según la Guía de Ciberdefensa de la Junta interamericana de Defensa (2020), 

“El personal de ciberdefensa debe considerarse como crítico, operativo, 

permanente, de dedicación exclusiva y de larga amortización. Además, se debe 

prestar especial atención, por su gran potencial, a la reserva voluntaria en el campo 

de la ciberdefensa” (p. 48). En el Ejército del Perú existe personal de oficiales, 

técnicos y suboficiales que han sido capacitados y se puede evidenciar en los 

cuadros estadísticos. 
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En la Figura 6, detalla la estadística del personal que realizarón el Programa de 

Operaciones Cibernéticas por armas y servicios, teniendo un resultado del total de 

117 oficiales, en las cuales el 70% es del arma de comunicaciones, así como 

también se puede apreciar que es reducido el personal que tiene a capacitación en 

temas de ciberdefensa.  

 

Figura 6 

Estadística de oficiales que realizaron curso y capacitación en Ciberdefensa 

 

Nota. La figura que se observa es información del diagnóstico situacional del Centro 

de Ciberdefensa AF – 2024. 

 

1.7.5 Activos de conocimientos y procedimientos  
 

 Es una de las capacidades fundamentales para la operatividad del Centro de 

Ciberdefensa; tiene la finalidad de distribuir el conocimiento entre las partes 

interesadas y facilitar su acceso de acuerdo a los criterios de necesidad y 

autorización.  

El conocimiento es una capacidad basada en dos áreas, funcional y técnica; siendo 

el área funcional la parte fundamental y más compleja debido a que precisa de un 

planteamiento y procedimientos personalizados adaptados a las peculiaridades y 

necesidades de la unidad; mientras que la parte técnica se puede resolver mediante 

la utilización de herramientas y procedimientos comerciales de uso generalizado.  

En la Figura 7, se observa la explicación de los procedimientos que se realiza en el 

Centro de ciberdefensa al personal de cadetes y alumnos que visitaron las 

instalaciones del centro. 



 

 

 

8 

 

Figura 7  

Tomas fotográficas de procedimientos de Ciberdefensa 

 

1.7.6 Activos de infraestructura   
 

         Los activos de infraestructura en un Centro de Ciberdefensa comprenden los 

recursos tecnológicos y estructurales que soportan el funcionamiento de los 

sistemas de información y de seguridad, tales como redes de comunicación, 

centros de datos y sistemas de soporte operativo (National Institute of Standards 

and Technology, 2023; International Organization for Standardization, 2022). 

Asimismo, la norma de seguridad de la información de la International Organization 

for Standardization establece que las instalaciones, redes y recursos de soporte 

tecnológico son activos que deben protegerse dentro de un Sistema de Gestión de 

Seguridad de la Información (SGSI). 

 

En la Figura 8, se observa las instalaciones y el equipamiento tecnológico que 

cuenta del Centro de Ciberdefensa, encontrándose ubicada en el sótano del Cuartel 

General del Ejército, asimismo se puede apreciar que los espacios son reducidos 

para el funcionamiento de las capacidades de Ciberdefensa. 
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         Figura 8 

   Tomas fotográficas de las instalaciones del Centro de Ciberdefensa  

 

1.7.7 Activos normativos e intangibles 
 

         Marco legal y doctrinario, conocimiento especializado y reputación 

institucional. El Centro de Ciberdefensa del Ejército del Perú  cuenta con la doctrina 

de Operaciones en el Ciberespacio (CCFFAA - 2018), la Ley de Ciberdefensa 

N°30999 y el reglamento de la ley y otros manuales que sirven como referencias 

para el planeamiento como la Guía de Ciberdefensa de la Junta Interamericana de 

Defensa, Manuales extranjeros, que tienen información de cómo se está 

desempeñando la ciberdefensa en el ciberespacio a nivel mundial, en el cual el 

Centro de Ciberdefensa se puede orientar ya que tiene un rol muy importante al  

realizar operaciones militares en el ciberespacio propio y asignado 
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1.8 Organigrama  

1.8.1 Organización del Centro de Ciberdefensa del Ejército 
 

         En la Figura 9, se muestra el organigrama del Centro de Ciberdefensa con 

sus capacidades (Defensa, Explotación, Respuesta e Investigación Digital) 

 

Figura 9 
 

Organigrama del Centro de Ciberdefensa hasta el AF-2025  
 

 

1.8.2 Organización de los puestos del Centro de Ciberdefensa  
 

          En la Figura 10, se observa los puestos de responsabilidad como el Jefe del 

Centro de Ciberdefensa y los puestos de acuerdo a las capacidades de 

Ciberdefensa y esta a su vez cuenta con puestos en cada una de ellas. 
 

Figura 10 

Organigrama de los puestos de responsabilidad del Centro de Ciberdefensa 
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CAPÍTULO II. MARCO TEÓRICO 

2.1. Fundamentación conceptual 

2.1.1 Gestión operativa 
 

 La gestión operativa representa el núcleo fundamental de la administración 

empresarial, un proceso complejo que trasciende la simple ejecución de tareas y 

se posiciona como un elemento estratégico para el éxito organizacional. La gestión 

operativa implica el desarrollo de funciones administrativas básicas: planear, 

organizar, dirigir y controlar (Itcons, 2025). En un Centro de Ciberdefensa, la gestión 

operativa se orienta a garantizar la continuidad de las operaciones en el 

ciberespacio, asegurando la detección, análisis y respuesta oportuna ante 

incidentes cibernéticos.  

2.1.2 Gestión cibernética 
 

 La gestión cibernética comprende el conjunto de acciones orientadas a la 

administración, coordinación y control de las capacidades relacionadas con la 

seguridad y defensa en el ciberespacio (Organización de los Estados Americanos 

[OEA], 2022).   Este tipo de gestión integra aspectos técnicos y organizacionales, 

considerando al ciberespacio como un dominio operacional dinámico y complejo. 

En el ámbito militar, la gestión cibernética busca proteger los sistemas de 

información críticos, garantizar la integridad, confidencialidad y disponibilidad de la 

información, así como mantener una adecuada conciencia situacional cibernética.  

 

2.1.3 Ciberespacio 
 

Se adopta la definición del diccionario Oxford, “El entorno conceptual en el 

que se produce la comunicación a través de redes informáticas.” El ciberespacio es 

un concepto, idea o noción; no es un espacio material, físico, visible ni tangible. 

Dado que el ciberespacio es una noción, ningún elemento físico o tangible es parte 

intrínseca de la infraestructura TIC, personas, tampoco los elementos no tangibles 

como la información, el software o la energía eléctrica (Guía de Ciberdefensa - 

Junta Interamericana de Defensa [JID], 2020). 
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El concepto “ciberespacio” se materializa gracias a la interrelación de unos 

elementos específicos (la infraestructura de tecnologías de información y 

comunicaciones, el software, la información, los protocolos de transporte, la energía 

eléctrica y las personas) proporcionándole vitalidad.  

El conjunto de los elementos, el ciberespacio y sus relaciones conforman el 

ecosistema ciberespacial. En la práctica, se utiliza el término ciberespacio 

incluyendo los elementos y sus relaciones, asimilándolo al término ecosistema 

ciberespacial (Guía de Ciberdefensa - Junta Interamericana de Defensa [JID], 

2020). 

 

Se tiende a identificar al ciberespacio con la infraestructura de las tecnologías de la 

información y las telecomunicaciones (ordenadores, servidores, cableado, todo tipo 

de dispositivos y material hardware), de esta manera parece más entendible; pero 

esta identificación ciberespacio -TIC, conlleva el gran peligro de desviar la 

verdadera finalidad de la ciberdefensa (Guía de Ciberdefensa - Junta 

Interamericana de Defensa [JID], 2020). 

 

2.1.4 Ciberataques 
 

Un ciberataque es el uso deliberado de una ciberarma, por una persona o de 

manera automática, para generar un daño o efecto perjudicial en las redes y 

sistemas de información de un adversario pudiendo tener efectos indirectos en los 

ámbitos de operaciones convencionales. El comandante de una operación debe 

considerar todas las capacidades en su mano para conseguir los efectos deseados, 

para ello debe considerar ataques convencionales y ciberataques y efectos físicos 

y ciberefectos (Guía de Ciberdefensa - Junta Interamericana de Defensa [JID], 

2020). 

 

En una operación conjunta se debe considerar todas las combinaciones posibles 

de ataques: ataques procedentes de un ámbito y con un objetivo en el mismo 

ámbito (Tierra-Tierra, Mar-Mar, Aire-Aire, Espacio-Espacio, Ciberespacio-

Ciberespacio) y ataques procedentes de un ámbito y con un objetivo en otro ámbito 

(Tierra-Mar, Tierra-Aire, Tierra- Espacio, Tierra-Ciberespacio. Mar-Tierra, Mar-Aire, 

Mar-Espacio, Mar-Ciberespacio. Aire-Tierra, Aire- Mar, Aire-Espacio, Aire-

Ciberespacio. Espacio-Tierra, Espacio-Mar, Espacio-Aire, Espacio-Ciberespacio. 
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Ciberespacio-Tierra, Ciberespacio-Mar, Ciberespacio- Aire, Ciberespacio-

Ciberespacio) (Guía de Ciberdefensa - Junta Interamericana de Defensa [JID], 

2020). 

 

2.1.5 Ciberdefensa  

         La ciberdefensa adopta un enfoque más estratégico y ofensivo (a menudo en 

el marco de la seguridad nacional). Interviene para defender infraestructuras 

críticas consideradas vitales frente a ataques coordinados a gran escala. En este 

sentido, se caracteriza por una reacción rápida y focalizada. (DataScientest, 2024). 

 

Capacidad organizada y preparada para combatir en el ciberespacio. Comprende 

actividades defensivas, ofensivas y de inteligencia. (Guía de Ciberdefensa - Junta 

Interamericana de Defensa [JID], 2020). 

 

2.1.6 Centro de Ciberdefensa  
 

 El Centro de Ciberdefensa es una unidad especializada encargada de 

planificar, conducir y ejecutar operaciones de defensa en el ciberespacio (Ministerio 

de Defensa del Perú [MINDEF], 2024). Su función principal es monitorear de 

manera permanente los sistemas de información institucionales, identificar 

amenazas y coordinar acciones de respuesta ante incidentes cibernéticos. 

 

Desde una perspectiva organizacional, el Centro de Ciberdefensa debe contar con 

una estructura clara, roles definidos y procedimientos establecidos que permitan 

una actuación coordinada y eficiente. La correcta articulación entre sus áreas 

funcionales resulta fundamental para el cumplimiento de su misión (Ejército del 

Perú [EP], 2025). 

 

2.1.7 Cuadro de Organización y Equipo  
 

 El Cuadro de Organización y Equipo (COEq) es un instrumento técnico-

administrativo que define la estructura organizacional de una unidad militar, 

estableciendo los cargos, funciones, jerarquías y recursos asignados (Ejército del 

Perú, 2025). Su finalidad es garantizar que la organización cuente con el personal 

y los medios necesarios para cumplir eficazmente su misión. 
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En un Centro de Ciberdefensa, el Cuadro de organización y equipo adquiere 

especial relevancia debido a la necesidad de contar con personal altamente 

especializado y equipamiento tecnológico necesario. Un diseñado adecuado 

contribuye a mejorar la eficiencia operativa, optimizar la distribución de personal y 

fortalecer las capacidades de ciberdefensa ante amenazas cibernéticas. 

 

2.1.8 Operaciones militares en el ciberespacio 

Es el empleo de las capacidades de ciberdefensa por parte de los órganos 

ejecutores del Ministerio de Defensa, de acuerdo con sus funciones y en el ámbito 

de sus respectivas competencias, contra las amenazas o ataques en y mediante el 

ciberespacio que atenten contra la seguridad nacional, la soberanía, los intereses 

nacionales y/o los ACN/RC. Entiéndase también como ciberoperaciones. (Ley de 

Ciberdefensa N°30999). 

2.1.9 Efectivos 
   

          Se entiende por efectivos al número de hombres que forman una Unidad 

orgánica. Los efectivos, constituyen una de las principales indicaciones de la 

capacidad combativa de una Unidad; por consiguiente, para determinar el grado de 

efectividad de la Unidad es esencial que el Comandante y el EM disponga de las 

informaciones más precisas sobre los efectivos actuales o planeados. (Manual del 

Ejército 100 – 10 Estado Mayor – Personal). 

2.2. Principios teóricos aplicados 

El trabajo desarrollado se sustentó en los siguientes principios: 

 

2.2.1 Principio de seguridad integral 
 

La seguridad integral abarca la protección en todos los niveles de la 

organización. Esto incluye la seguridad física (instalaciones y personal), la 

ciberseguridad (sistemas y datos) y la seguridad operativa (procesos internos y 

acceso). A diferencia de la seguridad tradicional, que tiende a enfocarse en áreas 

individuales, la seguridad integral coordina cada aspecto de la protección en un 

sistema unificado, asegurando que todas las partes estén interconectadas para 
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ofrecer una defensa sólida y completa (CampusETIC, 2024). En el ámbito de la 

ciberdefensa, este principio reconoce que las amenazas cibernéticas afectan 

simultáneamente a los sistemas de información, a las personas que los operan y a 

los procesos que los regulan.  

 

2.2.2 Principio de prevención 
 

El principio de prevención es la necesidad de anticiparse a los riesgos antes 

de que estos se materialicen en incidentes cibernéticos. En ciberdefensa, este 

principio implica la identificación temprana de amenazas, el análisis permanente de 

vulnerabilidades y la implementación de controles de seguridad proactivos. La 

prevención permite reducir el impacto de los ataques, minimizar daños operativos 

y fortalecer la capacidad de respuesta institucional frente a amenazas emergentes 

en el ciberespacio (Instituto Nacional de Estándares y Tecnología [NIST], 2024). 

 

2.2.3 Principio de defensa en profundidad 
 

        El principio de defensa en profundidad establece que una organización no 

debe depender de una sola línea de defensa para protegerse contra posibles 

amenazas. El problema con una sola línea de defensa es que, si falla, la 

organización es vulnerable a la defensa. Con la defensa en profundidad, la 

organización superpondrá múltiples líneas de defensa en toda la organización. De 

esta manera, existe una mayor probabilidad de que, si un atacante se desliza más 

allá de una línea de defensa, una posterior bloquee o detecte el ataque (Check 

Point, 2023).  

 

2.2.4 Principio de disponibilidad operativa 
 

La disponibilidad operativa se refiere a la capacidad de los sistemas, redes e 

información para mantenerse accesibles y funcionales cuando sean requeridos, 

especialmente en contextos de crisis o conflicto. En el ámbito militar, este principio 

es fundamental, ya que la indisponibilidad de los sistemas de información puede 

afectar directamente la conducción de operaciones y la toma de decisiones 

estratégicas (MINDEF, 2024). 
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2.2.5 Principio de confidencialidad, integridad y disponibilidad  
 

El principio de confidencialidad, integridad y disponibilidad constituye la base 

teórica de la seguridad de la información. La confidencialidad asegura que la 

información sensible sea accesible únicamente para personal autorizado; la 

integridad garantiza que los datos no sean alterados de forma indebida; y la 

disponibilidad permite el acceso oportuno a la información cuando es necesaria. En 

la ciberdefensa, la aplicación de esta triada resulta esencial para la protección de 

la información estratégica, operativa y táctica del Estado (NIST, 2024). 

 

2.2.6 Principio de jerarquía y unidad de mando 
 

El principio de jerarquía y unidad de mando, propio de la doctrina militar, 

establece que toda organización debe contar con una estructura clara de autoridad 

y responsabilidad. En el ámbito de la ciberdefensa, este principio permite una toma 

de decisiones rápida, coordinada y eficaz durante la gestión de incidentes 

cibernéticos, evitando la duplicidad de funciones y los conflictos de mando dentro 

de la organización (JID, 2020). 

 

2.2.7 Principio de especialización 
 

El principio de especialización significa que las funciones se organizan de 

modo que cada puesto y cada equipo se dedica a un campo técnico específico, con 

competencias claras, diferenciadas, monitoreo 24/7, respuesta a incidentes, 

análisis forense, inteligencia de amenazas, administración de plataformas, etc. Este 

principio busca que las tareas críticas no recaigan en perfiles “generalistas” sino en 

personal altamente capacitado en cada área, para aumentar la eficacia operativa, 

la calidad del análisis técnico y la velocidad de respuesta frente a incidentes (Inter-

American Development Bank, 2020). 

 

2.2.8 Principio de adaptabilidad 
 

El principio de adaptabilidad reconoce que el ciberespacio es un entorno 

dinámico y en constante evolución, caracterizado por la aparición permanente de 

nuevas amenazas y tecnologías. En este sentido, las organizaciones de 

ciberdefensa deben ser flexibles y capaces de ajustar sus estructuras, 
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procedimientos y capacidades operativas para responder eficazmente a escenarios 

cambiantes, fortaleciendo así su capacidad de resiliencia institucional (OEA, 2022). 

 

2.2.9 Principio de coordinación interinstitucional 
 

El principio de coordinación interinstitucional establece que la ciberdefensa no 

puede desarrollarse de manera aislada, sino que requiere la cooperación entre 

diversas entidades del Estado y, cuando corresponda, con organismos 

internacionales. Esta coordinación facilita el intercambio de información, la 

estandarización de procedimientos y la respuesta conjunta ante amenazas 

cibernéticas que superan las capacidades de una sola institución (OEA, 2022; 

OTAN, 2023). 

2.3 Estándares de ciberdefensa más reconocidos  

2.3.1 El Marco de Ciberseguridad del Instituto Nacional de Estándares y 

Tecnología  

 

          El Marco de Ciberseguridad del Instituto Nacional de Estándares y 

Tecnología también denominado en inglés National Institute of Standards and 

Technology and Cybersecurity Framework (NIST CSF) proporciona un enfoque 

más flexible que se estructura en seis funciones: identificar, proteger, detectar, 

responder, recuperar y gobernar. A diferencia de las normas certificables, es un 

marco voluntario que posibilita personalizar los controles según el perfil de riesgo y 

contexto de la organización. Su adaptabilidad lo hace especialmente útil en distintos 

sectores y tamaños de empresa (National Institute of Standards and Technology,  

2024) 

 

 

2.3.2 Las normas de la Organización Internacional de Normalización y 

la Comisión Electrotécnica Internacional  27001 y 27002 

 

 Las normas ISO/IEC 27001 y 27002 define los requisitos para implementar 

un SGSI (Sistema de Gestión de Seguridad de la Información). Establece procesos 

como planificación de riesgos, auditoría de controles, mejora continua y revisión 

directiva, con posibilidad de certificación externa, a fin de demostrar formalmente el  

https://www.google.com/search?q=Comisi%C3%B3n+Electrot%C3%A9cnica+Internacional&client=safari&hs=LqRp&sca_esv=37a6bd0bd2466e07&channel=mac_bm&biw=1028&bih=734&sxsrf=ANbL-n60BHs7-yeupH5_Hawo2Z6RuEXQeg%3A1772470890603&ei=asKlaf-_JI_K1sQP64mEkQI&ved=2ahUKEwjk8Nfz2IGTAxUArZUCHTnIK-AQgK4QegQIARAD&uact=5&oq=2+ISO%2FIEC+que+significa&gs_lp=Egxnd3Mtd2l6LXNlcnAiFzIgSVNPL0lFQyBxdWUgc2lnbmlmaWNhMgUQIRigAUivwwRQpJMEWLHABHAIeAGQAQCYAfEBoAHWGqoBBjAuMTUuNbgBA8gBAPgBAfgBApgCGqACrBqoAgrCAgoQABiwAxjWBBhHwgINEAAYgAQYsAMYQxiKBcICHBAuGIAEGNEDGEMYtAIY5wYYxwEYigUY6gLYAQHCAhwQLhiABBjRAxhDGLQCGMcBGOcGGIoFGOoC2AEBwgIWEC4YgAQYQxi0AhjnBhiKBRjqAtgBAcICCBAAGBYYChgewgIGEAAYFhgewgIIEAAYgAQYogTCAgUQABjvBcICBxAhGKABGAqYAw3xBfSt5IB--v0biAYBkAYMugYECAEYB5IHBjguMTEuN6AHpjmyBwYwLjExLje4B98ZwgcIMC4xLjE5LjbIB4EBgAgA&sclient=gws-wiz-serp&mstk=AUtExfCpEnKihC9rlAkgcdVqQ0pyfpWeSi6nE2WmdYvztBIi2_ALiecKaeGSugx6QWN1X7ILfqnuDSS4hci-8j8kTwXdYEchT02nPgv2TzT-XM81hqTSqN1pO8AkdH-85xS8hSwv87yvzWTYarGBzck02GhmOzh0-2y4owsr9k4IIbS-QAiemrVLpFbtPfKR5_IT01tU&csui=3
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compromiso con las mejores prácticas de seguridad informática y con el compliance 

en ciberseguridad (ISO/IEC 27001:2022, 2022) 

 

2.3.3. Política de Ciberdefensa de la Organización del Tratado del Atlántico 

Norte 

  La Organización del Tratado del Atlántico Norte reconoce el ciberespacio 

como un dominio operacional, integrándolo plenamente en la planificación 

estratégica y operativa militar. La Política de Ciberdefensa de la OTAN enfatiza la 

resiliencia, la defensa colectiva y el mando y control cibernético como elementos 

esenciales para la seguridad de los Estados (OTAN, 2023). Este enfoque 

doctrinario constituye una referencia clave para el diseño y funcionamiento de 

centros de ciberdefensa militares. 

 

2.3.4. Marco de Ciberseguridad de la Agencia de la Unión Europea para la 

Ciberseguridad 

 

  El marco desarrollado por la Agencia de la Unión Europea para la 

Ciberseguridad (ENISA) se orienta a la protección de infraestructuras críticas y a la 

gestión coordinada de incidentes cibernéticos. Este estándar destaca la 

importancia de la cooperación interinstitucional, la preparación ante cibercrisis y la 

articulación de equipos de respuesta especializados (ENISA, 2023). Su aplicación 

resulta relevante para centros de ciberdefensa que operan en entornos complejos 

y altamente interconectados. 

 

2.3.5. Los controles de seguridad críticos  
 

  Los Controles de Seguridad Críticos también denominado en inglés Critical 

Security Controls (CIS) consisten en un conjunto priorizado de controles diseñados 

para mitigar las amenazas cibernéticas más comunes. Su enfoque práctico y 

progresivo permite a las organizaciones implementar medidas de ciberdefensa de 

manera gradual, priorizando la gestión de activos, el control de accesos y el 

monitoreo continuo (Center for Internet Security, 2023). Este marco es 

especialmente útil en organizaciones con recursos limitados, al facilitar la 

optimización de capacidades operativas. 
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2.3.6 Marco de Ciberdefensa de la Organización de los Estados Americanos 
 

La Organización de los Estados Americanos promueve el fortalecimiento de 

las capacidades de ciberdefensa de los estados miembros mediante lineamientos 

estratégicos y cooperación regional. Su marco enfatiza la protección de 

infraestructuras críticas, la gestión del riesgo cibernético y la respuesta coordinada 

ante amenazas transnacionales (OEA, 2022). Este enfoque resulta particularmente 

relevante para los países de América Latina y el Caribe. 

 

2.3.7 Normativa y doctrina nacional de Ciberdefensa en el Perú 
 

En el Perú, la ciberdefensa se rige por un conjunto de normas y políticas que 

establecen las responsabilidades del Estado en la protección del ciberespacio 

nacional. La Ley de Ciberdefensa y los lineamientos doctrinarios del Ministerio de 

Defensa permiten adaptar los estándares internacionales a la realidad operativa del 

Ejército del Perú, garantizando coherencia con los objetivos estratégicos de 

seguridad y defensa nacional (MINDEF, 2024). 

2.4 Fundamentos reglamentarios y normativos 

La experiencia se enmarcó en el cumplimiento de reglamentos y directivas 

institucionales, entre los que destacan: 

 

2.4.1 Decreto Supremo N° 012-2017-DE Política de Seguridad y Defensa     

Nacional 

          Se difunde la política de Seguridad y Defensa Nacional 2017, aprobada por 

el Consejo de Seguridad y Defensa Nacional, es una política de Estado que permite 

orientar la selección, preparación y utilización de los medios del Estado para la 

obtención y mantenimiento de la Seguridad Nacional, tanto en el frente externo 

cómo en el frente interno. Está política Nacional tiene objetivos relacionados a la 

Ciberdefensa de acuerdo con el siguiente detalle:   

 

Objetivo N° 1 

“Garantizar la soberanía, la independencia, la integridad territorial y la protección 

de los intereses nacionales”. 
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Lineamiento N° 7 

“Proteger los Activos Críticos Nacionales (ACN) contra todo tipo de amenazas, así 

como los sistemas de información de las amenazas que, desde el ciberespacio, 

atenten contra la Seguridad y Defensa Nacional”. 

 

Objetivo N° 2 

“Garantizar el orden interno contribuyendo al normal funcionamiento de la 

institucionalidad política y jurídica del Estado”. 

Lineamiento N° 9 

“Promover un proceso integral de reforma y adecuación de las normas vigentes del 

ordenamiento jurídico, referidas a las amenazas a la Seguridad Nacional, en 

particular el terrorismo, la ciberdelincuencia, el tráfico ilícito de drogas y delitos 

conexos, el tráfico ilícito de flora y fauna silvestre, la tala ilegal, la minería ilegal e 

informa, la trata de personas y el lavado de activos, entre otras. 

 

2.4.2 Ley N° 30999, Ley de Ciberdefensa y el reglamento de la Ley de 

Ciberdefensa 

 

 Se establece el marco normativo para regular las operaciones militares de 

ciberdefensa en el ciberespacio, con el propósito de preservar la Seguridad 

Nacional. Indicando que, la ciberdefensa comprende al Comando Operacional de 

Ciberdefensa y a sus componentes de ciberdefensa que son: el componente de 

Ciberdefensa del Ejército del Perú, componente de Ciberdefensa de la Marina de 

Guerra del Perú y componente de Ciberdefensa de la Fuerza Aérea del Perú, los 

cuales ejecutan operaciones de ciberdefensa en y mediante el ciberespacio.  

 

2.4.3 Decreto Legislativo N° 1640 que modifica el Decreto Legislativo Nº 1137, 

Ley del Ejército del Perú 

 

      Se amplió la competencia institucional en el aspecto de Ciberdefensa; 

asimismo, dentro de la estructura orgánica, se creó al Comando de Operaciones 

Cibernéticas como un Órgano de Línea que opera, defiende, responde, influye e 

informa en el dominio del ciberespacio, teniendo como misión proteger y defender 

la información y las comunicaciones, a través de la capacidad de ciberdefensa, 

asegurando el comando y control, frente a las amenazas que afecten la seguridad 
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nacional, los intereses nacionales, los activos críticos nacionales (ACN) y recursos 

claves (RC) para mantener las capacidades nacionales en el área de su 

responsabilidad.    

 

2.4.4  Decreto Supremo N° 005-2025-DE que adecua al reglamento del 

Decreto Legislativo Nº 1137, Ley del Ejército del Perú del 05 Julio 2025. 

 

         En el Artículo 66-A, el Comando de Operaciones Cibernéticas opera, 

defiende, responde, influye e informa en el dominio del ciberespacio, en el ámbito 

de su competencia, para proteger y defender la información y las comunicaciones,  

a través de la capacidad de ciberdefensa, asegurando el comando y control, frente 

a las amenazas que afecten la seguridad nacional, los intereses nacionales, los 

activos críticos nacionales (ACN) y recursos claves (RC) para mantener las 

capacidades nacionales en el área de su responsabilidad.  

El cargo de Comandante General del Comando de Operaciones Cibernéticas, será́ 

ejercido por un Oficial General del grado de General de Brigada es nombrado 

mediante Resolución Suprema.  

 

En el Artículo 66-B Unidades Orgánicas del Comando de Operaciones 

Cibernéticas tiene a su cargo las unidades orgánicas siguientes:  

 

66 B.1 Unidad de Ciberdefensa 

66 B.2 Unidad de Comando y Control  

66 B.3 Unidad administrativa 

 

2.4.5 El Plan de transformación institucional al 2034 
 

Contempla la capacidad en Ciberdefensa, para el cumplimiento del objetivo 

N° 5 (Desarrollar la Ciberdefensa en el Ejército del Perú) y en el mapa de procesos 

respectivo. 

2.4.6 Directiva N° 001-2024/DIPLANE/H-3 sobre reestructuración y aprobación 

de cuadros de organización y equipo. 

 

Establece que la Dirección de Planeamiento del Ejército (DIPLANE) fija los 

lineamientos para la formulación, reestructuración y aprobación de los cuadros de 
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organización y equipo (COEq) de las unidades y pequeñas unidades, de acuerdo 

con el Plan Estratégico de Magnitud de la Fuerza (PEMFza) al 2034.  

En conjunto, estos documentos constituyen el marco político, jurídico, estratégico y 

técnico que sustenta la ciberdefensa en el Ejército del Perú, proporcionando 

legitimidad normativa, orientación estratégica y criterios organizacionales para el 

diseño del Cuadro de Organización y Equipo del Centro de Ciberdefensa. Su 

articulación permite optimizar la gestión operativa y cibernética, alineando la 

estructura organizacional con las nuevas amenazas del ciberespacio y los objetivos 

de la defensa nacional. 

2.5 Limitaciones identificadas 

       Durante el desarrollo de la experiencia profesional, se identificaron diversas 

limitaciones que influyeron en el proceso de análisis, planificación y formulación de 

del Cuadro de Organización y Equipo del Centro de Ciberdefensa, teniendo las 

siguientes limitaciones. 

 

2.5.1 Limitación presupuestal  
 

         Durante mi experiencia profesional se realizó diversas gestiones para adquirir 

el presupuesto para implementar las capacidades de ciberdefensa, sin embargo, 

hubo limitaciones presupuestales asignadas al Centro de Ciberdefensa. La 

disponibilidad limitada de recursos financieros dificultó la adquisición o 

actualización de herramientas tecnológicas en ciberdefensa.  

 

2.5.2 Limitación en el acceso a información clasificada y sensible  
 

          Propia del ámbito militar y de la ciberdefensa. Esta restricción condicionó el 

nivel de detalle con el que se pudo analizar determinados procesos operativos, 

capacidades técnicas y estructuras internas del Centro de Ciberdefensa, obligando 

a trabajar con información autorizada, lineamientos generales y documentación 

normativa disponible. 

 

2.5.3 Limitación relacionada con la actualización y disponibilidad de 

documentación institucional 

Algunos manuales, directivas internas y documentos organizacionales se 

encontraban en proceso de actualización y adecuación a la normativa vigente en 
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materia de ciberdefensa y al proceso de transformación institucional, lo cual limitó 

la disponibilidad de información completamente actualizada durante el desarrollo 

del trabajo. 

 

2.5.4 Limitación relacionada a la rotación y reasignación frecuente del 

personal 

         Lo cual generó que parte del personal asignado al Centro de Ciberdefensa no 

contara con formación especializada en ciberdefensa o ciberseguridad. Esta 

situación obligó a emplear personal con perfiles generales o provenientes de otras 

especialidades, quienes se encontraban en proceso de adaptación a funciones 

técnicas específicas.  

2.5.5 Limitación en las instalaciones y estructuración en el Centro de 

Ciberdefensa 

          Se identificaron limitaciones en el Centro de Ciberdefensa que se encuentra 

temporalmente en el sótano del Cuartel General del Ejército, el ambiente es 

pequeño y no permite crecer en relación al personal y demás capacidades. 

Asimismo, no se cuenta con un ambiente de refrigeración para los servidores. 

2.6 Aporte práctico del marco teórico 

El sustento conceptual y normativo desarrollado permitió orientar el diseño del 

Cuadro de Organización y Equipo del Centro de Ciberdefensa del Ejército del Perú 

de acuerdo con su realidad operativa y misional. Más allá del enfoque teórico, los 

principios de gestión operativa y cibernética se materializaron en acciones 

concretas, como la definición de funciones especializadas, la reorganización de 

roles críticos y la priorización de capacidades esenciales para la detección y 

respuesta ante incidentes cibernéticos.  

Asimismo, los conceptos de ciberdefensa, diseño organizacional y la optimización 

permiten establecer criterios técnicos para la asignación de roles especializados, la 

definición de perfiles profesionales y la estructuración jerárquica del Centro de 

Ciberdefensa.  
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CAPÍTULO III. DESCRIPCIÓN DE LA EXPERIENCIA PROFESIONAL 
 

3.1 Ingreso, circunstancias y conformación del equipo 

      Con Resolución N°001/COCIBER/DEPLANO/7.a de la Comandancia del 

Comando de Operaciones Cibernéticas del Ejército con fecha 28 marzo 2025 fui 

designada para conformar en el Comité encargado de elaborar la formulación y 

aprobación del Cuadro de Organización y Equipo (COEq) del Centro de 

Ciberdefensa del Ejército del Perú, en el marco de los procesos de optimización de 

la gestión operativa y cibernética impulsados por la institución. Dicha designación 

respondió a la necesidad de fortalecer la estructura organizacional del Centro de 

Ciberdefensa, considerando el incremento de las amenazas cibernéticas y la 

creciente importancia del ciberespacio como dominio operacional. 

La designación se realizó por lo conocimientos obtenidos durante la carrera 

profesional y el puesto que me desempeñaba dentro de la unidad de ciberdefensa 

en el Ejército del Perú. Es por ello al analizar la situación del Centro de 

Ciberdefensa se evidenció la necesidad de contar con un COEq actualizado que 

permitiera una distribución eficiente de funciones, roles y responsabilidades, así 

como una mejor articulación entre las áreas operativas, técnicas y de gestión del 

Centro de Ciberdefensa. 

El equipo de trabajo estuvo conformado por personal militar con experiencia en 

ciberseguridad y Ciberdefensa, sistemas de información, planeamiento y gestión 

organizacional, quienes contribuyeron de manera coordinada al análisis de la 

estructura existente y a la formulación de la propuesta del COEq. La conformación 

del equipo permitió que el diseño del COEQ sea la más óptima, ya que la persona 

que trabajo en el proyecto facilitó criterios técnicos, operativos y normativos durante 

el desarrollo de la experiencia profesional. 

3.2 Objetivos y alcance 

• Objetivo general 

Optimizar la gestión operativa y la capacidad de ciberdefensa del Centro de 

Ciberdefensa del Ejército del Perú mediante el diseño y adecuación del 

Cuadro de Organización y Equipo. 
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• Objetivos específicos:  

a. Analizar la estructura orgánica y funcional actual del Centro de 

Ciberdefensa, identificando brechas en roles, funciones y capacidades 

cibernéticas. 

b. Determinar los requerimientos de personal, equipamiento y 

especialización técnica necesarios para el cumplimiento eficiente de las 

funciones de ciberdefensa. 

c. Diseñar un Cuadro de Organización y Equipo alineado con la normativa 

vigente y con los estándares nacionales e internacionales de 

ciberdefensa. 

d. Proponer lineamientos para la implementación progresiva del Cuadro de 

Organización y Equipo que permitan mejorar la respuesta ante incidentes 

cibernéticos y la resiliencia institucional. 

• Alcance 

Comprende la identificación de brechas organizacionales y funcionales 

relacionadas con la ciberdefensa, la definición de perfiles de puestos y roles 

especializados, así como la propuesta de una estructura organizacional 

alineada con la normativa vigente, los lineamientos estratégicos 

institucionales y los estándares reconocidos de ciberdefensa. El trabajo no 

contempla la ejecución presupuestal, la adquisición de equipamiento 

tecnológico ni la implementación integral del Cuadro de Organización y 

Equipo propuesto, limitándose a la formulación técnica y conceptual del 

diseño organizacional como insumo para la toma de decisiones 

institucionales. 

3.3  Estrategia desarrollada 

       La estrategia aplicada para el desarrollo de la presente experiencia profesional 

fue seguir 4 fases secuenciales que se alinea con los objetivos propuestos,  Primero 

el análisis de la estructura orgánica y funcional actual del Centro de Ciberdefensa, 

Segundo en determinar los requerimientos de personal, equipamiento y 

especialización técnica necesarios para el cumplimiento eficiente de las funciones 

de ciberdefensa, Tercero el diseñar un Cuadro de Organización y Equipo alineado 

con la normativa vigente y con los estándares nacionales e internacionales de 
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ciberdefensa y el Cuarto proponer lineamientos para la implementación progresiva 

del Cuadro de Organización y Equipo que permitan mejorar la respuesta ante 

incidentes cibernéticos y la resiliencia institucional (Ver Figura 11). 

Figura 11 

Fases de los Objetivos Propuestos 

3.3.1 FASE 1: Análisis de la estructura orgánica y funcional actual del Centro 

de Ciberdefensa 

a. Revisión documental y normativa 

    Se realizó el análisis de la normativa legal, doctrinaria y técnica aplicable al 

centro de ciberdefensa, incluyendo leyes, decretos supremos, directivas 

institucionales, con el fin de establecer los lineamientos obligatorios para el diseño 

del COEq (Ver Tabla 1). 

Tabla 1 

Documentos doctrinarios y normativos aplicados al Centro de Ciberdefensa 

 

001 DOCUMENTOS DESCRIPCIÓN 

D1 

DFA-CD-03-28-CCFFAA, 2018 

(Doctrina de operaciones del 

ciberespacio). 

Establece los fundamentos teóricos doctrinarios de 

las Operaciones en el Ciberespacio (CO) en el nivel 

Estratégico Operacional para las operaciones y 

acciones militares. 



 

 

 

27 

 

D2 

ME-11-225,2018 (Conocimientos 

básicos de las Operaciones 

Cibernéticas). 

Establece los conocimiento básicos de las 

Operaciones Cibernéticas, a través de la Jefatura de 

Doctrina del Ejército – COEDE. 

D3 Ley de Gobierno Digital N° 1412. 
Tiene por objeto establecer el marco de gobernanza 

del gobierno digital. 

D4 

Ley N° 30999, Ley de 

Ciberdefensa publicada 09 de 

agosto del 2019. 

Regula las operaciones militares en y mediante el 

ciberespacio, y define la Ciberdefensa. 

D5 

Con el Decreto Supremo           

N°005-2021-DE aprueba la 

“Política Nacional Multisectorial de 

Seguridad y Defensa Nacional al 

2030” 

Con el objetivo de garantizar la seguridad y defensa 

del país a través de un enfoque integral y coordinado 

entre diversas entidades del Estado 

D6 
El Plan de Transformación 

Institucional al 2034 

Contemplan la capacidad de Ciberdefensa, para el 

cumplimiento del objetivo N° 5 (Desarrollar la 

Ciberdefensa Institucional) y en el mapa de procesos 

respectivo. 

D7 
Decreto Supremo N° 017-2024-

PCM del 13 de febrero 2024 

Aprueba el reglamento de la Ley de Ciberdefensa, se 

establece el marco normativo para regular las 

operaciones militares de ciberdefensa en el 

ciberespacio, con el propósito de preservar la 

Seguridad Nacional. 

D8 

Decreto Legislativo N° 1640 que 

modificó el Decreto Legislativo Nº 

1137, Ley del Ejército del Perú del 

04 Set 2024, 

Se amplió la competencia institucional en el aspecto 

de Ciberdefensa; asimismo, dentro de la estructura 

orgánica, se creó al Comando de Operaciones 

Cibernéticas como un Órgano de Línea 

D9 

DS N° 005-2025-DE que adecua 

al reglamento del DL Nº 1137, Ley 

del Ejército del Perú del 05 Julio 

2025. 

En el Artículo 66-B Unidades Orgánicas del Comando 

de Operaciones Cibernéticas. 

D10 

Directiva N° 001 

2024/DIPLANE/H-3 sobre 

reestructuración y aprobación de 

cuadros de organización y equipo. 

Establece que la Dirección de Planeamiento del 

Ejército (DIPLANE) fija los lineamientos para la 

formulación, reestructuración y aprobación de los 

cuadros de organización y equipo (COEq). 

D11 

La guía de ciberdefensa de la 

junta interamericana de defensa 

JID edición 2020  

ha lanzado el Programa de Ciberdefensa, el cual 

apoya a los 29 países miembros con actividades y 

ejercicios enfocados a la generación y desarrollo de 

capacidades individuales y colectivas de 

ciberdefensa. 

 



 

 

 

28 

 

b. Diagnóstico organizacional y funcional 

  Se evaluó la estructura orgánica existente del Centro de Ciberdefensa, 

identificando funciones, procesos, roles y niveles de responsabilidad, así como 

brechas entre la organización actual y las capacidades requeridas para una gestión 

eficaz de la ciberdefensa, se realizó un diagnóstico de cómo estaba organizado por 

departamentos y secciones y cuál era su función como Centro de Ciberdefensa 

hasta el AF-2025 (Ver Figura 12). 

Figura 12 

Organigrama del Centro de Ciberdefensa y su función General del AF-2025 

 

Nota. La figura se muestra el organigrama del Centro de Ciberdefensa del         

AF-2025 que esta subdividido por departamentos y secciones. Adaptado de la 

Directiva N°003 H-1.a.3/06.00 del Funcionamiento experimental de 

Ciberdefensa y Telemática del Ejército – CITELE (2019). 
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c. Identificación de procesos de Ciberdefensa 

    Se identificaron los procesos institucionales del Ejército del Perú en relación al 

ciberespacio y las capacidades de ciberdefensa como la defensa, explotación, 

respuesta y análisis forense ante incidentes cibernéticos, determinando que el 

Proceso Misional N°01 del Centro de Ciberdefensa es el desarrollo de operaciones 

militares en el ciberespacio propio y asignado (Ver Figura 13). 

Figura 13 

Procesos institucionales del Ejército del Perú 

 

d. Detección y diagnóstico  

     La detección y el diagnóstico se realizaron mediante un proceso sistemático de 

análisis organizacional y funcional, orientado a identificar la situación real del Centro 

de Ciberdefensa en relación con su estructura, capacidades operativas y gestión 

cibernética. 

En un principio, se realizó con la revisión de la estructura orgánica existente, 

documentos internos de la unidad, funciones asignadas y procedimientos 

operativos vigentes, lo que permitió identificar diversas funciones y una distribución 

óptima del personal y equipamiento tecnológico. 
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Posteriormente, se desarrolló un análisis comparativo entre la estructura actual y 

las necesidades operativas de ciberdefensa que permitió evidenciar la necesidad 

del personal y equipos tecnológicos adecuados para el cumplimiento de la misión. 

Asimismo, se evaluó las funciones asignadas y la necesidad del personal, también 

se identificó la constante rotación de personal no beneficia a la operatividad del 

Centro de Ciberdefensa. 

e. Capacitación y concientización  

     La capacitación y concientización del personal es fundamental dentro del 

proceso de implementación y fortalecimiento del Cuadro de Organización y Equipo 

(COEq) del Centro de Ciberdefensa, debido a que la eficacia de las capacidades 

del Centro de Ciberdefensa no depende únicamente de la estructura organizacional 

o del equipamiento tecnológico, sino principalmente del factor humano. 

En el contexto del Centro de Ciberdefensa, la capacitación siendo un factor muy 

importante se debe orientar a los conocimientos, habilidades y competencias del 

personal con los roles y funciones establecidos en el COEq. Por tal razón, se 

priorizó la formación en temas de ciberdefensa, ciberseguridad, gestión de 

incidentes cibernéticos, análisis de amenazas, normatividad vigente y uso 

adecuado de herramientas tecnológicas, de acuerdo con el nivel de responsabilidad 

y especialización de cada cargo. 

La capacitación debe ser un proceso continuo y progresivo, considerando una 

dinámica y práctica continua. En ese sentido, se debe promover la actualización 

permanente de capacitación al personal mediante entrenamientos, talleres 

técnicos, simulaciones de incidentes cibernéticos y participación en programas de 

formación especializados. 
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3.3.2 FASE 2: Determinación de los requerimientos de personal, equipamiento 

y especialización técnica necesarios para el cumplimiento eficiente de las 

funciones de ciberdefensa. 

a. Requerimiento de personal, perfil y especialidades 

         Se realizó un diagnóstico situacional de personal, cargos y especialidades, 

considerando competencias en ciberseguridad y ciberdefensa, gestión de 

incidentes, análisis de amenazas y soporte tecnológico del Centro de Ciberdefensa. 

La situación del CECIBER en cuanto a personal en el AF-2025, tenía un efectivo 

de cuatro (04) Oficiales y un efectivo de once (11) Técnicos y Suboficiales, 

descuentos cero (00) y un disponible de quince (15) (Ver Tabla 2 y Tabla 3). 

Tabla 2 

Efectivos del CECIBER  

CECIBER EFECTIVO DESCUENTOS DISPONIBLES  

OFICIALES 04 00 04 

TÉCNICOS Y 

SUBOFICIALES  
11 00 11 

TOTAL 15 00 15 

    

Tabla 3 

Oficiales, Técnicos y Suboficiales por armas/servicios y especialidad del CECIBER  

 

CECIBER ESPECIALIDAD 

 

TCOS Y SSOO 
T/COM 

 

T/MCE 

T/COMP 

INFO 
T/ADM T/INTG 

04 01 03 01 02 

 

Se realizó una estadística del personal de oficiales que tiene alguna capacitación 

en tecnología de la información, ciberseguridad y ciberdefensa vienen laborando 

en diversas dependencias del Ejército del Perú (Ver Figura 14). 

 

 

 

 

CECIBER ARMA/SERVICIO 

OFICIALES 
COM SCYTE 

02 02 
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Figura 14 

Porcentaje de Oficiales con especialización en las dependencias 

 

 

 

 

 

 

 

 

Se realizó una estadística del personal de técnicos y suboficiales, de un total de 

14,088, solo 120 han recibido capacitación en tecnologías de la información, 

ciberseguridad y ciberdefensa, lo que representa el 0.9% del total (Ver Figura 15). 

 

Figura 15 

Porcentaje de Técnicos y Suboficiales con especialización  
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b. Requerimiento de equipamiento 

     En cuanto a equipamiento de hardware, el Centro de Ciberdefensa (CECIBER) 

dispone de equipos de cómputo limitados, servidores de tecnología desactualizada 

y limitada, instalados en un ambiente sin sistema de refrigeración, cableado 

estructurado limitado. En cuanto a las herramientas informáticas, el CECIBER no 

dispone de herramientas licenciadas. Las herramientas que se vienen empleado 

son Open Source. En cuanto al suministro de internet, el CECIBER no cuenta con 

un servicio dedicado, el servicio de internet es proporcionado por el CINFE (Ver 

Tabla 4). 

Tabla 4 

Equipamiento tecnológico del Centro de Ciberdefensa 

COMPONENTE SITUACIÓN 

HARDWARE Se dispone de lo siguiente:  

• 12 computadoras clientes 
• 02 servidores 
• 01 laptop 

SOFTWARE • No se cuenta con personal para el desarrollo del software 
necesario. 

• Se emplea software libre (Ubuntu server, Wazuh, Snort, Suricata, 
Kali Linux, Metaexploit, etc.) 

• También se usan periodos de prueba de softwares con licencia 
privada. 

INFRAESTRUCTURA No se cuenta con un ambiente adecuado para realizar operaciones 
cibernéticas. 

INTERNET El Centro de Ciberdefensa no cuenta con una red independiente 
para realizar operaciones cibernéticas que le permitan cumplir con 
sus funciones asignadas. 

 

3.3.3 FASE 3: Diseñar un Cuadro de Organización y Equipo del Centro de 

Ciberdefensa. 

a. Planificación del diseño del Cuadro de Organización y Equipo  

      La planificación se realizó de manera estructurada, progresiva y alineada al 

marco normativo vigente, con el propósito de garantizar que el Diseño del Cuadro 

de Organización y Equipo del Centro de Ciberdefensa respondiera a las 

necesidades operativas, cibernéticas y estratégicas de la institución. 
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  En primer lugar, se establecieron los objetivos del trabajo, definiéndose el alcance 

del diseño del COEQ en función a la misión del Centro de Ciberdefensa, las 

capacidades actuales y los lineamientos institucionales del Ejército del Perú. 

  Posteriormente, se elaboró un plan de trabajo, en el cual se definieron actividades, 

responsables y plazos, considerando las limitaciones de tiempo, disponibilidad de 

personal especializado y recursos existentes que permitió recopilar información de 

la unidad, análisis de la estructura orgánica, evaluación de funciones y conllevar a 

la formulación del proyecto del COEq. 

  Asimismo, la planificación contempló la articulación con el marco legal y doctrinario, 

asegurando la coherencia del diseño con los objetivos estratégicos y la normativa 

aplicable. 

    Finalmente, se establecieron criterios técnicos y operativos, tales como la 

especialización del personal, la jerarquización de funciones, la asignación eficiente 

de recursos y la sostenibilidad de la estructura propuesta. De esta manera, la 

planificación constituyó la base para un diseño ordenado, viable y orientado al 

fortalecimiento de las capacidades de ciberdefensa del Ejército del Perú. 

b. Ejecución del diseño de un Cuadro de Organización y Equipo 

        El diseño de un Cuadro de Organización y Equipo (COEq) se ejecutó de acuerdo 

a la Directiva N° 001 2024/DIPLANE/H-3, sobre reestructuración y aprobación de 

cuadros de organización y equipo de las unidades y pequeñas unidades a 

implementar según el PEMFza 2034, en el cual indica que el COEq es un 

documento de Clasificación “SECRETO”, es por ello que se redactará de manera 

general del cómo se realizó el diseño del Coeq del Centro de Ciberdefensa. El 

Cuadro de organización y Equipo tiene la siguiente estructura:  

- Sección I: Generalidades 

- Sección II: Personal 

- Sección III: Equipo  

- Sección IV: Personal y equipo por capacidades. 
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1. Sección I: Generalidades 

    Se inició con el desarrollo de las generalidades del Centro de Ciberdefensa, 

donde se estableció la denominación de la unidad, su organización y ámbito de 

acción dentro de la estructura del Ejército del Perú. Esta sección permitió definir el 

marco institucional y operativo en el cual sustenta al Centro de Ciberdefensa, 

teniendo una estructura como la misión que consiste en indicar de forma clara y 

concisa la misión que debe cumplir, en el marco de la unidad que pertenece, 

características que consiste en especificar aquellas particularidades  de distinguen 

y diferencian a la unidad de otras unidades, posibilidades consiste en indicar las 

posibilidades de la unidad para cumplir la misión, limitaciones consiste en indicar 

los impedimentos o dificultades de la unidad, capacidades consiste en establecer 

la participación en las operaciones y acciones militares de acuerdo a los factores 

de las capacidades operacionales, afectación consiste en detallar las unidades que 

integran cada unidad y la categoría consiste en que las unidades se encuentran 

clasificada en categorías, desde el punto de vista del enfrentamiento con el 

enemigo (Ver Figura 16). 

Figura 16 

Estructura de la Sección I 

 

 

 

 

 

 

 

 

 

Características 

Posibilidades 

Limitaciones 

Capacidades Afectación  

Categoría Sección 

I Misión 
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2. Sección II: Personal 

En esta sección se detalla el efectivo de personal requerido por las unidades 

para el cumplimiento de su misión y está constituido de las Sub Secciones 

siguientes: 

- Distribución de personal según esquema de organización 

- Resúmenes de efectivos totales del personal  

- Observaciones referentes a las armas individuales, funciones adicionales, etc 

Asimismo, se desarrolló esta sección considerando criterios de especialización, 

jerarquía, cantidad de efectivos y funciones, teniendo en cuenta las capacidades 

cibernéticas actuales y proyectadas, priorizando la asignación de especialistas en 

ciberdefensa, seguridad de la información, análisis de amenazas, respuesta a 

incidentes y gestión de redes, para el cumplimiento de la misión del Centro de 

Ciberdefensa. 

3. Sección III: Equipo 

En esta sección se prescribe el equipamiento autorizado para las Unidades 

organizada de la Fuerza Operativa, de conformidad con la distribución de personal 

autorizado, consta de las Sub Secciones siguientes: 

- Distribución del equipo autorizado, por cada unidad orgánica de la organización. 

- Resumen de los totales de equipo por servicios logísticos 

- Observaciones, incluyendo notas explicativas necesarias, que aclaran el 

contenido de la sección III, tales como distribución de equipo para personal 

específico, identificación de artículos, etc. 

Asimismo, se evaluó la disponibilidad actual de equipos y se determinó el 

requerimiento adicional necesario para fortalecer las capacidades operativas, se 

identificaron los medios tecnológicos, herramientas y recursos 

materiales indispensables para el funcionamiento del Centro de Ciberdefensa.  
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4. Sección IV: Personal y equipo por capacidades 

Esta sección muestra en resumen la organización de las unidades de la Fuerza 

Operativa, agrupadas tanto de personal y equipo, teniendo en consideración las 

capacidades fundamentales y operaciones a las cuales responden, consta de Sub 

secciones. 

Asimismo, para cada capacidad se asignó el personal especializado 

correspondiente, así como el equipamiento técnico necesario para su ejecución 

eficiente. Esto permitió asegurar que cada capacidad contara con los recursos 

humanos y materiales adecuados, evitando duplicidad de funciones y fortaleciendo 

la articulación operativa (Ver Figura 17). 

Figura 17 

Subsecciones de la Sección IV 

 

 

c. Validación técnica 

              La propuesta del COEq fue validada con personal especialista, con el propósito 

de verificar su funcionalidad, pertinencia y aplicabilidad dentro del contexto 

operativo del Centro de Ciberdefensa. Asimismo, la propuesta fue sometida a 

revisión por parte de las dependencias competentes, tales como COPERE, 

COLOGE, DIGEDOCE, entre otras áreas directamente vinculadas con su 

implementación, las cuales evaluaron sus alcances operativos, logísticos y 

administrativos. Como resultado de este proceso de validación, las dependencias 

competentes otorgaron la viabilidad para la implementación del COEq, al 

considerar que la propuesta es factible y coherente con las capacidades y 

necesidades del de Centro de Ciberdefensa. 

        d. Pruebas, verificación y control  

1. Pruebas 

     Durante el proceso de diseño del Cuadro de Organización y Equipo, las pruebas 

se orientaron a comprobar la funcionalidad operativa de la estructura propuesta. 

Personal por 

capacidades 

Equipo por 

capacidades 
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Por tal motivo, se realizaron diversos estudios técnicos, en los cuales se evaluó si 

los cargos, funciones y niveles jerárquicos en el Centro de Ciberdefensa permiten 

una funcionalidad necesaria. Estas pruebas permitieron verificar la correcta 

asignación de personal y equipamiento tecnológico necesario para implementar las 

del Centro de Ciberdefensa. 

 

2. Verificación 
 

    Consistió en validar que el diseño del COEq cumpliera con los requisitos 

normativos, doctrinarios y técnicos establecidos. Así mismo, se pudo comprobar la 

estructura propuesta con la normativa vigente, orientándose a la Ley de 

Ciberdefensa, la Ley del Ejército del Perú, el Plan de Transformación Institucional, 

directivas internas sobre cuadros de organización y equipo y otros manuales 

doctrinarios que fueron necesarios para la realización del COEq. 

Además, se verificó el correcto misionamiento del Centro de Ciberdefensa, las 

funciones asignadas y los recursos humanos y equipos contemplados en el COEq. 

Este proceso permitió asegurar que el diseño no solo fuera técnicamente viable, 

sino también legalmente válido y alineado con los objetivos estratégicos 

institucionales. 

    3. Control 
 

    Se orientó a garantizar la sostenibilidad y mejora continua del COEq una vez 

diseñado. Por tal motivo, se establecieron mecanismos de seguimiento y 

evaluación, que permitieron supervisar el desempeño de la unidad, que permitieron 

detectar algunas limitaciones que carecía la unidad. 

 

Asimismo, facilitó la identificación de oportunidades de mejora y la necesidad de 

reforzar determinadas funciones, ajustar perfiles de personal o actualizar el 

equipamiento, considerando la evolución constante de las amenazas en el 

ciberespacio. De esta manera, el control permitirá que el COEq se mantenga 

actualizado y acorde a las necesidades operativas del Centro de Ciberdefensa. 
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3.3.4 FASE 4: Proponer lineamientos para la implementación progresiva del 

Cuadro de Organización y Equipo 

a. Consideraciones éticas y de seguridad 

En el desarrollo del diseño del Cuadro de Organización y Equipo (COEq) del 

Centro de Ciberdefensa, se incorporaron consideraciones éticas y de seguridad 

orientadas a garantizar un desempeño profesional, responsable y transparente. 

Protegiendo la información, aplicando los principios de confidencialidad, integridad 

y disponibilidad de sistemas y datos como base de toda la operación del centro 

siempre respetando los derechos y marcos legales. 

 

b. Confidencialidad de la información 
 

    La confidencialidad implica los esfuerzos de una organización para garantizar 

que los datos se mantengan en secreto o privados. Para lograr esto, el acceso a la 

información debe controlarse para evitar el intercambio no autorizado de datos, ya 

sea intencional o accidental y asegurar la integridad de la información. Un 

componente clave para mantener la confidencialidad es asegurarse de que las 

personas sin la autorización adecuada no tengan acceso a activos importantes.  

 

Constituye un aspecto fundamental en el proceso de elaboración del COEq, ya que 

la información utilizada para su formulación fue utilizada bajo criterios de seguridad 

y reserva institucional, garantizando que su acceso se limite únicamente al personal 

autorizado y especializado.  

 

c. Respecto al marco legal y normativo 
 

     La elaboración del COEq se desarrolló con conocimiento del marco legal y 

normativo vigente que regula las actividades vinculadas a la seguridad, defensa y 

gestión de la información en el ámbito institucional. En este sentido, su formulación 

consideró las disposiciones establecidas en las normas, directivas y lineamientos 

aplicables al funcionamiento del Centro de Ciberdefensa y lo más importante de la 

normativa que se tomó en cuenta es el marco normativo que regula las operaciones 

militares en y mediante el ciberespacio. 
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d. Separación de funciones y control interno 
 

     La separación de funciones no solo refuerza la postura de seguridad de una 

organización, sino que también permite una mayor especialización y un enfoque 

más preciso en cada dominio. Un fenómeno similar se observa actualmente con la 

inteligencia artificial, donde algunas empresas comienzan a identificar la necesidad 

de establecer departamentos especializados, aunque estrechamente 

interconectados con otras áreas de la organización.  

 

En La elaboración del COEq se desarrolló considerando el principio de separación 

de funciones y control interno, con el propósito de garantizar la transparencia, 

objetividad y confiabilidad durante su formulación. 

 

Asimismo, se aplicaron mecanismos de control interno que permitieron supervisar 

el proceso de elaboración, verificar la coherencia de la información y asegurar que 

la propuesta cumpla con los procedimientos y lineamientos institucionales. De esta 

manera, se fortalece la integridad del proceso y se contribuye a una adecuada 

implementación del COEq dentro del Centro de Ciberdefensa. 

 

e. Utilizar una metodología para la mejora de implementación progresiva. 

Una metodología sería La Design Science Research (DSR) o Investigación en 

Ciencias del Diseño se puede utilizar para diseñar, desarrollar y validar una 

propuesta organizacional, como el Cuadro de Organización y Equipo (COEq) del 

Centro de Ciberdefensa, a través de un proceso sistemático orientado a resolver 

un problema práctico. 

La DSR se utiliza principalmente en disciplinas aplicadas como la ingeniería, la 

tecnología de la información, la educación y la gestión. Sus objetivos principales 

son:  

 
• Resolver problemas prácticos: Crear soluciones que no existían o mejorar 

significativamente las actuales. 

• Generar conocimiento prescriptivo: No solo soluciona un problema puntual, 

sino que establece guías o principios de diseño que otros pueden seguir para 

problemas similares. 
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• Innovación: Fomenta la creación de "artefactos sintéticos" (objetos creados por 

el hombre) que expanden los límites de las capacidades humanas o de las 

organizaciones.  

f. Evaluación y mejora continua 

     La implementación del Cuadro de Organización y Equipo (COEq) debe estar 

permanente en una evaluación, orientado a verificar el cumplimiento de las 

funciones asignadas y el adecuado funcionamiento de la estructura organizacional 

del Centro de Ciberdefensa. Estas evaluaciones permitirán analizar el desempeño 

de las áreas establecidas, así como la eficiencia en la coordinación y desarrollo de 

las actividades relacionadas con la ciberdefensa. 

Asimismo, los resultados obtenidos de dichas evaluaciones facilitarán la 

identificación de oportunidades de mejora, permitiendo realizar los ajustes 

necesarios en la organización, en la asignación de funciones y en la distribución de 

recursos. De esta manera, se promueve a la mejora continua que contribuya al 

fortalecimiento progresivo de las capacidades operativas y organizacionales del 

Centro de Ciberdefensa. 

Finalmente, este proceso de evaluación continua permitirá adaptar la estructura del 

COEq a las nuevas necesidades institucionales, a los avances tecnológicos y a la 

evolución de las amenazas en el ciberespacio, garantizando que el Centro de 

Ciberdefensa mantenga un nivel adecuado de eficiencia, capacidad de respuesta y 

actualización permanente. 
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CAPÍTULO IV. RESULTADOS 

4.1 Presentación de resultados alcanzados 

4.1.1 Resultado de la Fase 1: Análisis de la estructura orgánica y funcional 

actual del Centro de Ciberdefensa 

         Como resultado del análisis de la estructura orgánica y funcional actual del 

Centro de Ciberdefensa, realizado mediante la revisión normativa, el diagnóstico 

organizacional y la identificación de procesos institucionales, se elaboró un Informe 

de Estudio de Estado Mayor (IEM) y una Hoja de Recomendación, documentos que 

permitieron sustentar técnicamente la necesidad de optimizar un diseño de Cuadro 

de Organización y Equipo del Centro de Ciberdefensa. 

El Informe de Estudio de Estado Mayor permitió analizar la situación actual del 

Centro de Ciberdefensa, evaluando su estructura organizacional, la distribución de 

funciones, los procesos operativos y las capacidades existentes para el desarrollo 

de operaciones militares en el ciberespacio. A través de este análisis se 

identificaron diversas brechas organizacionales y funcionales, la ausencia de roles 

técnicos claramente definidos, limitaciones en la especialización del personal y una 

distribución no óptima de los recursos humanos y tecnológicos. 

Asimismo, el estudio permitió evidenciar que, si bien el Centro de Ciberdefensa 

contaba con capacidades para realizar operaciones de defensa, explotación y 

respuesta en el ciberespacio, la estructura organizacional existente hasta el Año 

Fiscal 2025 no se encontraba plenamente alineada con las nuevas exigencias 

normativas, doctrinarias y operativas derivadas de la Ley de Ciberdefensa, su 

reglamento y la creación del Comando de Operaciones Cibernéticas. 

Por lo tanto, se definió la organización del Centro de Ciberdefensa de acuerdo a los 

lineamientos de la Ley de Ciberdefensa N°30999 y a la organización aprobada del 

Comando de Operaciones Cibernéticas de acuerdo al Decreto Supremo N° 005 -

2025 - DE que adecua al reglamento del Decreto Legislativo Nº 1137 en la que se 

menciona la unidad de Ciberdefensa dentro de su organización, partiendo de ese 

punto se propuso la organización que se ve contemplada en el Cuadro de 

Organización y Equipo del Centro de Ciberdefensa, en la que se puede determinar 

su estructura  de acuerdo a las capacidades que cuenta la Ciberdefensa: 
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- Capacidad de Defensa que esta subdividida por: Defensa pasiva, Defensa activa 

e Investigación Digital. 

- Capacidad de Explotación que esta subdividida por: Explotación pasiva y 

Explotación activa. 

- Capacidad de respuesta que esta subdividida por: Respuesta preventiva y 

Respuesta reactiva. 

 

Finalmente, el Cuadro de Organización y Equipo (COEq) N° 11- 495 S, con fecha 

01 de enero de 2026, de clasificación SECRETO, correspondiente al Centro de 

Ciberdefensa fue aprobada de acuerdo a la estructura orgánica del Comando de 

Operaciones Cibernéticas (Ver Figura 18 y 19). 

 

Figura 18 

Estructura Orgánica del Comando de Operaciones Cibernéticas 
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Figura 19 

Organización y la misión del Centro de Ciberdefensa aprobado 

 

 

 

    Nota. Propuesta de acuerdo a la Ley de Ciberdefensa N°30999 y un informe de    

Estudio mayor del Centro de Ciberdefensa de acuerdo a la doctrina y normas 

legales antes mencionado en la Tabla 1. 

 

4.1.2 Resultado de la Fase 2: Determinación de los requerimientos de 

personal, equipamiento y especialización técnica necesarios para el 

cumplimiento eficiente de las funciones de ciberdefensa. 

  Como resultado se determinaron los requerimientos de personal, 

equipamiento y especialización técnica necesarios para el adecuado 

funcionamiento del Centro de Ciberdefensa. Este análisis permitió establecer los 

perfiles profesionales requeridos, la cantidad de personal especializado y los 

recursos tecnológicos necesarios para fortalecer las capacidades de monitoreo, 

detección, análisis y respuesta ante incidentes en el ciberespacio. Estos resultados 

sirvieron como base para la formulación del Cuadro de Organización y Equipo 

(COEq), orientado a optimizar la estructura organizacional y mejorar la eficiencia 

operativa en el desarrollo de las funciones de ciberdefensa. 
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a. Resultados en la gestión del personal 

     En el ámbito del recurso humano, permitió identificar el perfil ideal del personal 

requerido, tanto especializado como de apoyo, considerando competencias 

técnicas en ciberseguridad, gestión de incidentes, análisis de amenazas y 

operaciones en el ciberespacio. Este resultado contribuyó a una gestión más 

eficiente del talento humano y a la mejora de la preparación operativa del Centro 

en lo que se pudo determinar la siguiente necesidad de personal de 35 Oficiales, 

36 Técnicos y Suboficiales con un total de 71efectivos, Asimismo la necesidad por 

especialidades (Ver Tablas 5 y 6). 

Tabla 5 

Necesidad de personal para el Centro de Ciberdefensa 

 

Tabla 6 

Necesidad de personal por especialidades para el Centro de Ciberdefensa  

Nº GRADO ARMA PUESTO CANTIDAD 

1 CRL COM JEFE 01 

CAPACIDAD DE EXPLOTACIÓN  

2 TTE CRL COM JEFE DE EXPLOTACIÓN   01 

3 MY SCYTE JEFE EXPLOTACIÓN PASIVA 01 

4 CAP SCYTE 
ESPECIALISTA DE 
CIBERINTELIGENCIA 

02 

5 TTE SCYTE ANALISTA PARA CIBERINTELIGENCIA 02 

6 SO1 T/COMP INFO 
OPERADOR PARA 
CIBERINTELIGENCIA 

06 

7 MY SCYTE JEFE EXPLOTACIÓN ACTIVA 01 

8 CAP SCYTE 
ESPECIALISTA DE 
CIBERINTELIGENCIA 

02 

9 TTE SCYTE ANALISTA PARA CIBERINTELIGENCIA 02 

10 SO1 T/COMP INFO 
OPERADOR PARA 
CIBERINTELIGENCIA 

06 

CAPACIDAD DE DEFENSA  

11 TTE CRL COM JEFE DE DEFENSA 01 

12 MY SCYTE JEFE DE DEFENSA PASIVA 01 

EFECT OFICIALES TCOS Y SSOO 

CRL TC MY CAP TTE TCO1 TCO2 TCO3 SO1 SO2 SO3 

71 
1 3 7 12 12 0 0 0 36 0 0 

35 36 



 

 

 

46 

 

13 CAP SCYTE 
ANALISTA DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

14 TTE SCYTE 
OPERADOR DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

15 SO1 T/COMP INFO 
ASISTENTE DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

06 

16 MY SCYTE JEFE DE DEFENSA ACTIVA  01 

17 CAP SCYTE 
ANALISTA DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

01 

18 TTE SCYTE 
OPERADOR DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

01 

19 SO1 T/ COMP INFO 
ASISTENTE DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

03 

20 MY SCYTE JEFE DE INVESTIGACIÓN DIGITAL 01 

21 CAP 
SCYTE ANALISTA DE CIBERDEFENSA Y 

TELEMÁTICA DEL EJÉRCITO 
01 

22 TTE 
SCYTE OPERADOR DE CIBERDEFENSA Y 

TELEMÁTICA DEL EJÉRCITO 
01 

23 SO1 T/ COMP INFO 
ASISTENTE DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

03 

CAPACIDAD DE RESPUESTA  

24 TTE CRL COM JEFE DE RESPUESTA 01 

25 MY SCYTE JEFE DE RESPUESTA PREVENTIVA 01 

26 CAP SCYTE 
ANALISTA DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

27 TTE SCYTE 
OPERADOR DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

28 SO1 SCYTE 
ASISTENTE DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

06 

29 MY SCYTE JEFE DE RESPUESTA REACTIVA 01 

30 CAP SCYTE 
ANALISTA DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

31 TTE SCYTE 
OPERADOR DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

02 

32 SO1 T/COMP INFO 
ASISTENTE DE CIBERDEFENSA Y 
TELEMÁTICA DEL EJÉRCITO 

06 

TOTAL 71 

b. Resultados en la asignación de equipos y capacidades tecnológicas 

       Entre los equipos considerados se incluyeron sistemas de monitoreo y detección 

de intrusiones, plataformas de análisis de incidentes, infraestructura de redes 

seguras, servidores, estaciones de trabajo especializadas y herramientas de 

respaldo y continuidad operativa para el Centro de Ciberdefensa. La asignación del 

equipo se realizó bajo criterios de racionalidad, eficiencia y sostenibilidad, en 

concordancia con las consideraciones presupuestales existentes por lo que se pudo 

determinar la necesidad de equipamiento tecnológico más importante para el 

funcionamiento del Centro de Ciberdefensa (Ver Tabla 7). 
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Tabla 7 

Necesidad de equipamiento tecnológico para el Centro de Ciberdefensa 

N° DESIGNACIÓN DEL ARTÍCULO CANT 

 SERVICIO DE COMUNICACIONES   

1 
Cámaras de videovigilancia Diurno/Nocturno/Cámara de seguridad y vigilancia 

S/M 
      18 

2 Computadora Core i7        71 

     3 Laptop (Notebook) 15.6 Intel Core i7        5 

     4 Pantalla Interactiva 86TR3DJ        4 

     5 Proyector multimedia 4000 lúmenes        4 

     6 Router (Eq. Est Remoto.Fija) – VSAT MP2800        8 

     7 Servidor Tipo Rack Poweredge R740        6 

     8 Servidor para plataforma virtual          2 

     9 Sistema de control asistencial computarizada con huella digital        7 

    10 Software S/M (paquete de oficina)       71 

    11 Software S/M (antivirus corporativo)       71 

    12 Software S/M (análisis de tráfico de red)        1 

    13 Software para Centro de operaciones de ciberseguridad -SOC       23 

    14 Switch 48 puertos DGS-1510-52X        8 

    15 Teléfono IP GXP-1100        1 

    16 Televisor Smart UHD 4K LED 55         1 

    17 Televisor LED 60 HD       12 

    18 Ups Smart SMT1500RMI2U-1.50 K       78 

4.1.3 Resultado de la Fase 3: Diseñar un Cuadro de Organización y Equipo del 

Centro de Ciberdefensa. 

         El Cuadro de Organización y Equipo (COEq) del Centro de Ciberdefensa, el 

cual fue desarrollado siguiendo una línea de tiempo que comprendió las etapas de 

análisis, formulación, revisión técnica y validación institucional. Este documento 

establece la estructura organizacional, la distribución de cargos, los requerimientos 

de personal especializado y los medios tecnológicos necesarios para el 

cumplimiento eficiente de las funciones de ciberdefensa. El COEq fue presentado 

a las instancias correspondientes para su evaluación y, posteriormente, aprobado 

en el mes de diciembre. Debido a su carácter institucional y a la naturaleza sensible 
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de la información que contiene, el documento se mantiene con clasificación de 

SECRETO. En ese sentido, se adjunta el Anexo 1 con información genérica del 

COEq y el Anexo 2 con la Resolución de aprobación del COEq del Centro de 

Ciberdefensa (Ver Figura 20). 

 

Figura 20 

Línea de tiempo del COEq del Centro de Ciberdefensa  

 

4.1.4 Resultado de la Fase 4: Proponer lineamientos para la implementación 

progresiva del Cuadro de Organización y Equipo 

a. Lecciones aprendidas 

- El diseño organizacional es tan crítico como la tecnología 

         Durante el desarrollo del Cuadro de organización y equipo (COEq) se 

evidenció que contar con herramientas avanzadas de ciberdefensa no garantiza 

una respuesta eficaz si la estructura organizacional no está claramente definida. 

La correcta asignación de funciones, jerarquías y responsabilidades permitió 

reducir duplicidades, vacíos operativos y errores en la toma de decisiones 
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durante incidentes. Esta lección demuestra que la ciberdefensa es, ante todo, 

una capacidad organizacional y no solo tecnológica. 

 

- La clara definición de roles fortalece la gestión de incidentes 

Se aprendió que la ambigüedad en los roles genera retrasos y conflictos 

durante la atención ante incidentes cibernéticos. Al establecer funciones 

específicas dentro del COEq (detección, análisis, respuesta, coordinación y 

supervisión), se mejorará la fluidez operativa y se reducirá el tiempo de 

respuesta. Esta experiencia confirmó que una estructura clara permite actuar con 

rapidez, control y responsabilidad. 

 

- La ética y la legalidad deben integrarse al trabajo técnico 

   El acceso a información sensible y sistemas críticos exige que cada acción 

técnica esté respaldada por principios éticos y normas legales. Durante la 

experiencia, se comprendió que la ética y la legalidad deben integrarse de 

manera explícita al trabajo técnico y no verse como algo separado. La formación 

del personal de ciberdefensa debe incluir no solo herramientas y técnicas, sino 

también ética profesional y cumplimiento normativo, porque quien sabe vulnerar 

sistemas tiene una responsabilidad mayor al ejercer ese conocimiento. 

  

-  La documentación y trazabilidad aseguran control y mejora continua 

    La documentación permitió saber qué se hizo, cómo, cuándo y quién lo hizo, 

esto hizo posible auditar, detectar errores y demostrar cumplimiento; es decir 

sin una adecuada documentación, los errores se repiten y las buenas prácticas 

no se consolidan. 

      En cuanto a la trazabilidad permitió mantener una cadena de custodia de 

evidencias que registraron los procesos, decisiones y acciones técnicas que 

permitió evaluar el desempeño del COEq y corregir deficiencias detectadas. 

 

-  La capacitación permanente sostiene la eficacia  

    Se aprendió que el COEq no es un documento estático, sino una herramienta 

constante que requiere personal capacitado y consciente de sus 

responsabilidades. La actualización constante en procedimientos y normativas 
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fortaleció a la unidad. Esta lección confirma que el factor humano es decisivo en 

la ciberdefensa. 

b. Indicadores de desempeño 

    A continuación, se presentan algunos indicadores clave obtenidos durante el 

periodo de ejecución como son el nivel de implementación del COEq, el grado de 

definición de roles y responsabilidades, la asignación de personal y equipo por 

capacidades y mejora de la gestión operativa y cibernética (Ver Tabla 8). 

 

Tabla 8 

Indicadores de desempeño 

Indicador (%) 
Meta 

establecida 
Resultado 
alcanzado 

Observación 

Nivel de implementación 
del COEQ 

100% 95 % 
El COEQ fue diseñado casi 
en su totalidad; pendiente 
de validación presupuestal 

Grado de definición de 
roles y responsabilidades 

100 % 90 % 
Roles clave definidos; 
ajustes en funciones 
altamente especializadas 

Asignación de personal y 
equipos por capacidades 

100 % 85 % 

Limitaciones de personal 
especializado y 
equipamiento influyeron en 
el resultado 

Mejora de la gestión 
operativa y cibernética 

100 % 88 % 
Optimización de procesos 
con necesidad de mejora 
continua 

 

c. Propuesta de mejora futura 

    Si bien los objetivos planteados fueron alcanzados, se identificaron áreas de 

mejora: 

- Modernización organizacional (Eje de Gobernanza y Gestión): 

Actualizar progresivamente el Cuadro de Organización y Equipo del Centro de 

Ciberdefensa, asegurando una estructura flexible, interoperable y orientada a 

capacidades, acorde con el proceso de transformación institucional. 

- Desarrollo del talento humano (Eje de Capital Humano): 

Fortalecer la capacitación, especialización y certificación del personal en 

ciberdefensa, priorizando perfiles técnicos críticos y la profesionalización 

continua. 
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- Innovación y tecnología (Eje de Transformación Digital): 

Gestionar la incorporación gradual de tecnologías y herramientas especializadas 

para monitoreo, análisis y respuesta a incidentes, alineadas a estándares 

nacionales e internacionales. 

- Gestión por resultados y mejora continua (Eje de Eficiencia Operativa): 

Implementar mecanismos permanentes de evaluación del COEQ mediante 

indicadores de desempeño y ejercicios operativos, garantizando la mejora 

sostenida de la capacidad de ciberdefensa. 

- Optimización del COEq mediante la integración de inteligencia artificial en 

la gestión operativa del Centro de Ciberdefensa: 

La incorporación progresiva de herramientas de inteligencia artificial (IA) en el 

diseño y actualización del Cuadro de Organización y Equipo (COEQ), con el fin 

de optimizar la gestión operativa y cibernética del Centro de Ciberdefensa. La IA 

permitiría mejorar el análisis de datos organizacionales, identificar brechas de 

capacidades, prever necesidades de personal y recursos, así como apoyar la 

toma de decisiones basada en información en tiempo real. Asimismo, su 

implementación contribuiría a una distribución más eficiente del talento humano 

y a una planificación más precisa de los recursos tecnológicos y logísticos, 

fortaleciendo la flexibilidad, interoperabilidad y capacidad de respuesta 

institucional frente a amenazas cibernéticas emergentes. En ese sentido, se 

adjunta el Anexo 3 un cuadro de optimización del coeq del centro de 

ciberdefensa mediante inteligencia artificial y tecnologías modernas. 
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CAPÍTULO V. CONCLUSIONES Y RECOMENDACIONES 

5.1 Conclusiones 

1. El análisis de la estructura orgánica y funcional del Centro de Ciberdefensa 

permitió sustentar técnicamente su reestructuración y  como resultado se 

definió una organización basada en capacidades de defensa, explotación, 

respuesta e investigación digital, alineada a la normativa vigente y al 

Comando de Operaciones Cibernéticas, lo que permitió estructurar y 

formalizar el COEq del Centro de Ciberdefensa. 

 

2. La determinación de los requerimientos de personal, equipamiento y 

especialización técnica permitió definir las capacidades necesarias para el 

funcionamiento eficiente del Centro de Ciberdefensa, estableciendo perfiles, 

cantidad de personal y recursos tecnológicos críticos. Asimismo, se 

evidenció la necesidad de fortalecer la especialización del talento humano y 

la dotación tecnológica, sirviendo como base fundamental para el diseño del 

COEq. 

 

3. El diseño del COEq permitió consolidar una estructura organizacional 

definida, necesarios para la operatividad del Centro de Ciberdefensa. Su 

validación y aprobación institucional lo consolidan como un instrumento 

formal para la gestión y fortalecimiento de las capacidades de ciberdefensa, 

asegurando además su articulación con el Plan de Transformación 

Institucional al 2034 en el marco del Objetivo Estratégico OE 5 (Desarrollar 

la ciberdefensa en el Ejército). 

 

4. Las propuestas de mejora planteadas orientan al COEq del Centro de 

Ciberdefensa hacia una estructura más flexible y eficiente. Asimismo, el 

fortalecimiento del talento humano, la incorporación de tecnologías 

emergentes, la gestión por resultados y el uso de inteligencia artificial 

permiten reducir las brechas identificadas durante su implementación. En 

ese sentido, la inteligencia artificial se consolida como un elemento 

estratégico que contribuye a una transformación institucional sostenible y 

alineada con las exigencias del entorno cibernético actual. 
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5.2 Recomendaciones 

1. Mantener actualizada y alineada la estructura orgánica y funcional del Centro 

de Ciberdefensa, considerando la normativa vigente, la evolución del entorno 

cibernético y las necesidades operativas del Comando de Operaciones 

Cibernéticas, con el fin de asegurar una organización eficiente y coherente 

con sus capacidades. 

2. Promover de manera progresiva la incorporación de personal especializado 

en ciberdefensa, así como la asignación de recursos presupuestales para la 

adquisición de equipamiento y herramientas tecnológicas especializadas, 

priorizando las capacidades de monitoreo, análisis y respuesta ante 

incidentes cibernéticos, con el fin de fortalecer el desempeño operativo del 

Centro de Ciberdefensa. 

3. Asegurar que el Cuadro de Organización y Equipo del Centro de 

Ciberdefensa se mantenga articulado al Plan de Transformación Institucional 

al 2034 y al Objetivo Estratégico OE 5 (Desarrollar la ciberdefensa en el 

Ejército), promoviendo su actualización sistemática y su alineamiento con la 

gestión por capacidades, a fin de fortalecer la capacidad operativa y 

doctrinaria del Centro de Ciberdefensa. 

4. Se sugiere desarrollar de manera gradual las acciones de mejora 

planteadas, priorizando la actualización del COEq, la capacitación del 

personal y la adopción de tecnologías emergentes como la inteligencia 

artificial, a fin de optimizar los procesos de gestión, reforzar la toma de 

decisiones y potenciar la capacidad operativa del Centro de Ciberdefensa. 
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ANEXOS 

 

1. El Proyecto del Cuadro de Organización y Equipo (COEq) N° 11- 495 S, 

con fecha 01 de enero de 2026, de clasificación SECRETO 

2. Resolución de aprobación del COEq del Centro de Ciberdefensa. 

3. Cuadro de optimización del coeq del centro de ciberdefensa mediante 

inteligencia artificial y tecnologías modernas. 

4. Declaración jurada de autenticidad y no plagio. 

5. Autorización para publicación de tesis en el Repositorio del ICTE. 
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Anexo 1 

Información genérica del Proyecto del Cuadro de Organización y 

Equipo (COEq) N° 11- 495 S, con fecha 01 de enero de 2026, de 

clasificación SECRETO 
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Anexo 2 

Resolución de Aprobación del Cuadro de Organización y Equipo 

del Centro de Ciberdefensa  
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Anexo 3 

Cuadro de optimización del coeq del centro de ciberdefensa 

mediante inteligencia artificial y tecnologías modernas. 

 

 

 

 

 

ELEMENTO DEL 
COEQ 

COEQ ACTUAL 
(SITUACIÓN 

TRADICIONAL) 

COEQ 
OPTIMIZADO 

CON IA Y 
TECNOLOGÍAS 

MODERNAS 

MEJORA 
OBTENIDA 

Capacidad de 
Defensa 

Monitoreo manual 
y alertas básicas 
de seguridad 

Detección 
automatizada con 
IA (SIEM, EDR, 
XDR inteligentes) 

Mayor 
velocidad y 
precisión en la 
detección de 
amenazas 

Capacidad de 
Explotación 

Análisis manual de 
vulnerabilidades y 
OSINT 

Análisis 
automatizado con 
IA y detección 
predictiva 

Mejora en la 
anticipación 
de ataques 

Capacidad de 
Respuesta 

Respuesta manual 
ante incidentes 

Automatización 
con SOAR e IA 
(bloqueo y 
contención 
automática) 

Reducción del 
tiempo de 
respuesta 
(MTTR) 

Investigación 
Digital 

Forense manual de 
evidencias 

Forense digital 
asistido por IA 

Mayor 
eficiencia en 
análisis de 
evidencias 

Gestión del 
personal 

Asignación manual 
de funciones 

Optimización con 
IA para 
distribución de 
carga 

Mejor uso del 
recurso 
humano 

Equipamiento 
tecnológico 

Infraestructura 
convencional 

SOC con IA y 
servidores de alto 
rendimiento 

Mayor 
capacidad de 
procesamiento 

Toma de 
decisiones 

Reportes manuales Dashboards 
inteligentes con 
predicción 

Decisiones 
más rápidas y 
basadas en 
datos 
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